






ประเด็นความเสี่ยงที่ 1 (S1) ไมส่ามารถปรับตัวให้เท่าทันต่อการเปลี่ยนแปลงได้อย่างรวดเร็ว (Lack of Agility)

สาเหตุหลักจากปัจจัยภายในและปัจจัยภายนอกที่น าไปสู่ความเสี่ยง

ปัจ
จัย

ภา
ยใ

น
ปัจ

จัย
ภา

ยน
อก

1. ความต้องการของลูกค้า ผู้รับบริการทางวิชาการเปลี่ยนไป หรือต้องการการบริการ
ที่ต้องอาศัยการบูรณาการ หรือประสานความร่วมมอืกนั /ความนิยมความต้องการของ
ตลาดเปลี่ยนแปลงเร็ว เปลี่ยนแปลงมาก ส่งผลต่อความต้องการหลักสูตร ผลิตภัณฑ์
ใหม่
2. แหล่งทุนวิจัยปรับเปลี่ยน กฎ เกณฑ์ กติกา เง่ือนไขการให้ทุน
3. กฎหมายใหม่ทีบ่ังคับใช้เปน็อุปสรรคต่อการด าเนินงาน
4. ผลกระทบจากเทคโนโลยีที่ส่งผลต่อกระบวนการสร้างการเรียนรู้ โดยเฉพาะการถูก
เร่งให้เข้าถึงการใช้งานเทคโนโลยีจากการแพร่ระบาดของโรคระบาด

1. กฎระเบียบที่วางไวล้้าสมัย และไม่ทันต่อการเปลี่ยนแปลง
2. การจัดการศึกษา ปรับหลักสูตร/ผลิตภัณฑ์ ไม่ทันต่อความต้องการของผู้เรียน ผู้ใช้/
ไม่มีหลักสูตรใหม่ๆ ภายในระยะเวลาทีก่ าหนด
3. การวิจัยและนวัตกรรมไม่สอดคล้องกับความต้องการของแหล่งทุน และผู้ใช้งานวิจัย
4. การบริการวิชาการ ปรับการบริการไม่ทันต่อความต้องการของผู้ใช้บริการ/ไม่มี
บริการวิชาการใหม่ๆ  นอกเหนือจากเดิม

รายได้ของคณะวิศวกรรมศาสตร์ลดลง
 - ค่าธรรมเนียมการศึกษา
 - ค่าบริหารโครงการ (Overhead Charge) 
 - ค่าบริการวิชาการ (Service Charge)

กิจกรรม/มาตรการควบคุมความเสี่ยง

1. การทบทวนกระบวนการท างานและลด
ขั้นตอนการท างาน (Work process)
2. พัฒนาระบบดิจิทัลของคณะฯ เต็มรูปแบบ

ผลการด าเนินงานในไตรมาสท่ี 3 (1 เมษายน – 30 มิถุนายน 2567)
ระดับความเสี่ยงที่เหลืออยู่
คะแนน L x I : 2 x 2 = 4 (ต่ ามาก)

ระดับความเสี่ยงที่ยอมรับได้
คะแนน L x I : 3 x 3 = 9 (ปานกลาง)

การประเมินโอกาสเกิดและผลกระทบ (Likelihood & Impact)

ผลกระทบ
(Impact)

โอกาสเกิด (Likelihood)
L1 L2 L3 L4 L5

I5 5 10 15 20 25
I4 4 8 12 16 20
I3 3 6 9 12 15
I2 2 4 6 8 10
I1 1 2 3 4 5

ระดับความเสี่ยงท่ีเหลืออยู่ ณ ปัจจุบัน :

ระดับ โอกาสเกิด (L) ผลกระทบ (I)
ร้อยละของความส าเร็จในการ

ด าเนินงานของตัวชี้วดัส าคัญเพื่อปิดช่องว่างในการบรรลุ
เป้าหมายวสิัยทัศน์ที่วางไว้ในปี 2570

L1
การคาดการณ์อนาคตเชิงยุทธศาสตร์ และการประเมินผล
กระทบ (Strategic Foresight & Impact Assessment)

L2
การทวนสอบความยังคงใช้ได้และการปรับปรุงกลยุทธ์

5
สูงมาก

ไม่มีการคาดการณ์อนาคตเชิงยุทธศาสตร์ ไม่มีการทวนสอบความยังคงใช้ได้ของกลยุทธ์ ความส าเร็จน้อยกว่าร้อยละ 20

4
สูง

มีการคาดการณ์อนาคตเชิงยุทธศาสตร์ มีการทวนสอบความยงัคงใช้ได้ของกลยุทธ ์แต่ไม่มีการปรับ
กลยุทธ์แม้ว่ามีความจ าเป็น

ความส าเร็จมากกวา่ร้อยละ 20-30

3
ปานกลาง

มีการคาดการณ์อนาคตเชิงยุทธศาสตร์ และมีการติดตาม
สถานการณ์การเปลี่ยนแปลง เพื่อวิเคราะห์ข้อมลูผลกระทบ 
และทวนสอบภาพอนาคต 1 ครั้ง/ปี

มีการทวนสอบความยงัคงใช้ได้ของกลยุทธ ์และมีการ
ปรับปรุงกลยุทธ์เมื่อจ าเป็นอยา่งนอ้ยปีละ 1 ครั้ง

ความส าเร็จมากกวา่ร้อยละ 30-40

2
ต่ า

มีการคาดการณ์อนาคตเชิงยุทธศาสตร์และมีการติดตาม
สถานการณ์การเปลี่ยนแปลง เพื่อวิเคราะห์ข้อมลูผลกระทบ 
และทวนสอบภาพอนาคต 2 ครั้ง/ปี

มีการทวนสอบความยงัคงใช้ได้ของกลยุทธ ์และมีการปรับกล
ยุทธ์เมื่อจ าเป็นอยา่งนอ้ยปีละ 2 ครั้ง

ความส าเร็จมากกวา่ร้อยละ 40-50

1
ต่ ามาก

มีการคาดการณ์อนาคตเชิงยุทธศาสตร์และมีการติดตาม
สถานการณ์การเปลี่ยนแปลง เพื่อวิเคราะห์ข้อมลูผลกระทบ 
และทวนสอบภาพอนาคต มากกว่า 2 ครั้ง/ปี

มีการทวนสอบความยงัคงใช้ได้ของกลยุทธ ์และมีการปรับกล
ยุทธ์เมื่อจ าเป็นในทุก ๆ ไตรมาส

ความส าเร็จมากกวา่ร้อยละ 50

KPI: ร้อยละของความสาเร็จในการด าเนินงานของตัวชีว้ดั
ส าคัญเพ่ือปิดช่องว่างในการบรรลุเป้าหมายวิสัยทัศน์ที่

วางไว้ในปี 2570

ผลกระทบของความเสี่ยง
ต่อคณะวิศวกรรมศาสตร์



ประเด็นความเสี่ยงที่ 2 (S2) บุคลากรขาดองค์ความรู้/ทักษะส าคัญที่จ าเป็นต่อการบรรลุยุทธศาสตร์

KPI: ร้อยละของบุคลากรที่ได้รับ
การพัฒนาตามสมรรถนะเพ่ือบรรลุ

เป้าหมายยุทธศาสตร์

สาเหตุหลักจากปัจจัยภายในและปัจจัยภายนอกที่น าไปสู่ความเสี่ยง

ปัจ
จัย

ภา
ยใ

น
ปัจ

จัย
ภา

ยน
อก 1. การเปลี่ยนแปลงของเทคโนโลยี/ความรู้/ทักษะที่รวดเร็ว

2. รูปแบบการท างานท่ีเปล่ียนแปลงไปตามสถานการณ์ปัจจุบันหรืออนาคต
3. การแข่งขันของตลาดในการสรรหาคนท่ีมีความสามารถเข้าท างาน

1. บุคลากรไม่ตระหนักถึงความส าคัญในการพัฒนาทักษะ/สมรรถนะของตนเอง
2. บุคลากรขาดการพัฒนาทักษะ/สมรรถนะท่ีจ าเป็นต่อการปฏิบัติงาน/พันธกิจ
3. ขาดกระบวนการในการพัฒนาบุคลากรในรูปแบบรายบุคคลอย่างเป็นรูปธรรม
4. ขาดการพัฒนาบุคลากรอย่างเป็นระบบเพ่ือเข้าสู่ต าแหน่งบริหาร/ต าแหน่งท่ีสูงขึ้น
5. วัฒนธรรมองค์กรท่ีไม่ชอบการเปลี่ยนแปลงหรือความท้าทายใหม่ๆ
6. ขาดระบบสร้างแรงจูงใจท่ีเหมาะสม และระบบให้คุณให้โทษท่ีจริงจัง
7. ขาดแผนการรักษาบุคลากรที่มีความสามารถสูง

ขาดบุคลากรที่มีความรู้ ความสามรถ ความ
เชี่ยวชาญ และทักษะ สมรรถนะ ท่ีจ าเป็นต่อการ
บรรลุเป้าหมายตามยุทธศาสตร์

ผลกระทบของความเสี่ยง
ต่อคณะวิศวกรรมศาสตร์

ผลการด าเนินงานในไตรมาสที่ 3 (1 เมษายน – 30 มิถุนายน 2567)
ระดับความเสี่ยงที่เหลืออยู่
คะแนน L x I : 1 x 1 = 1 (ต่ ามาก)

ระดับความเสี่ยงที่ยอมรับได้
คะแนน L x I : 2 x 2 = 4 (ต่ ามาก) ผลกระทบ

(Impact)
โอกาสเกิด (Likelihood)

L1 L2 L3 L4 L5

I5 5 10 15 20 25

I4 4 8 12 16 20

I3 3 6 9 12 15

I2 2 4 6 8 10

I1 1 2 3 4 5

ระดับความเสี่ยงที่เหลืออยู่ ณ ปัจจุบัน :

กิจกรรม/มาตรการควบคุมความเสี่ยง

1. จัดท าแผนพัฒนาบุคลากรให้ตรงตามสมรรถนะหลัก และ
ตามสายอาชีพของบุคลากร
2. จัดการอบรมภายในคณะตามแผนพัฒนาบุคลากร
3. ส่งบุคลากรไปฝึกอบรบตามแนวทางการพัฒนาบุคลากร
รายบุคคล

ระดับ โอกาสเกิด (L)
ร้อยละของผู้เข้าร่วมอบรม

ผลกระทบ (I)
ร้อยละของการบรรลุเป้าหมาย

5
สูงมาก

ไม่มีแผนพัฒนาบุคลากรครอบคลุมตามยุทธศาสตร์ หรือมีผู้เข้าร่วมอบรม
น้อยกว่าร้อยละ 40

บรรลุเป้าหมายตามยุทธศาสตร์ <45%

4
สูง

มีแผนพัฒนาบุคลากรครอบคลุมตามยุทธศาสตร์ และมีผู้เข้าร่วมอบรม
ร้อยละ 41 - 50

บรรลุเป้าหมายตามยุทธศาสตร์ 45 - 54%

3
ปานกลาง

มีแผนพัฒนาบุคลากรครอบคลุมตามยุทธศาสตร์ และมีผู้เข้าร่วมอบรม
ร้อยละ 51 - 60

บรรลุเป้าหมายตามยุทธศาสตร์ 55 - 64%

2
น้อย

มีแผนพัฒนาบุคลากรครอบคลุมตามยุทธศาสตร์ และมีผู้เข้าร่วมอบรม
ร้อยละ 61 - 70

บรรลุเป้าหมายตามยุทธศาสตร์ 65 - 74%

1
น้อยมาก

มีแผนพัฒนาบุคลากรครอบคลุมตามยุทธศาสตร์ และมีผู้เข้าร่วมอบรม
มากกว่าร้อยละ 70

บรรลุเป้าหมายตามยุทธศาสตร์ >75%

การประเมินโอกาสเกิดและผลกระทบ (Likelihood & Impact)



ประเด็นความเสี่ยงท่ี 3 (S3) จ านวนสิทธิบัตรที่ยื่นจดไม่เป็นไปตามเป้าหมาย (ยื่นไม่ทันตามกรอบเวลาที่ก าหนด)

สาเหตุหลักจากปัจจัยภายในและปัจจัยภายนอกที่น าไปสู่ความเสี่ยง

ปัจ
จัย

ภา
ยใ

น
ปัจ

จัย
ภา

ยน
อก

กระบวนการ ขั้นตอนในการยื่นขอจดสิทธิบัตรมีความซับซ้อนและใช้
ระยะเวลาในการด าเนินการนาน

หัวหน้าโครงการวิจัยและพัฒนานวัตกรรมขาดความเข้าใจในการน าผลงาน
ไปบริหารจัดการทรัพย์สินทางปัญญา ส่งผลให้ไม่บรรลุเป้าหมายตามตัวชี้วัดของคณบดี

ผลกระทบของความเสี่ยง
ต่อคณะวิศวกรรมศาสตร์

กิจกรรม/มาตรการควบคุมความเสี่ยง

1. เจาะกลุ่มเป้าหมาย ประสานนักวิจัยท่ีมี
ศักยภาพจัดท าค าขอเพื่อจดสิทธิบัตร/อนุ
สิทธิบัตร
2. น าผลงานด้านการยื่นขอรับความคุ้มครอง
ทางทรัพย์สินทางปัญญามานับเป็นภาระงาน
ให้คณาจารย์

ผลการด าเนินงานในไตรมาสท่ี 3 (1 เมษายน – 30 มิถุนายน 2567)
ระดับความเสี่ยงที่เหลืออยู่
คะแนน L x I : 1 x 3 = 3 (ปานกลาง)

ระดับความเสี่ยงที่ยอมรับได้
คะแนน L x I : 2 x 3 = 6 (ปานกลาง)

การประเมินโอกาสเกิดและผลกระทบ (Likelihood & Impact)

ผลกระทบ
(Impact)

โอกาส (Likelihood)
L1 L2 L3 L4 L5

I5 5 10 15 20 25
I4 4 8 12 16 20
I3 3 6 9 12 15
I2 2 4 6 8 10
I1 1 2 3 4 5

ระดับความเสี่ยงท่ีเหลืออยู่ ณ ปัจจุบัน :

KPI : จ านวนสิทธิบัตร/อนุสิทธิบัตร ไม่เป็นไป
ตามเป้าหมายของส่วนงานในปีงบประมาณ 
2567 มีค่าเป้าหมาย = 10 ผลงาน/ต่อปี

ระดับ
โอกาส (L)

จ านวนการจัดกิจกรรมที่จดัให้นักวจิัยที่มศัีกยภาพที่จะยื่นจดสิทธิบัตร/
อนุสิทธิบัตร

ผลกระทบ (I)
ร้อยละจ านวนสิทธบิัตร/อนุสิทธิบตัรที่ยื่นจดต่อเป้าหมายตามตัวชี้วดัของคณบดี 

ประจ าปีงบประมาณ 2567
5

สูงมาก
เจาะกลุ่มเป้าหมาย ประสานนักวิจัยทีม่ีศักยภาพจัดท าค าขอเพื่อจด
สิทธิบัตร/อนุสิทธิบัตร < 1 ครั้ง ต่อปีงบประมาณ

ร้อยละ จ านวนสิทธิบัตร/อนุสิทธิบตัรท่ียื่นจด ต่อ เป้าหมายตามตัวชี้วดัของคณบดี 
ประจ าปีงบประมาณ 2567 < 40

4
สูง

เจาะกลุ่มเป้าหมาย ประสานนักวิจัยทีม่ีศักยภาพจัดท าค าขอเพื่อจด
สิทธิบัตร/อนุสิทธิบัตร < 2 ครั้ง ต่อปีงบประมาณ

40 ≤ ร้อยละ จ านวนสิทธิบัตร/อนุสิทธิบัตรที่ยื่นจด ต่อ เป้าหมายตามตัวชี้วดัของ
คณบด ีประจ าปีงบประมาณ 2567 < 60

3
ปานกลาง

เจาะกลุ่มเป้าหมาย ประสานนักวิจัยทีม่ีศักยภาพจัดท าค าขอเพื่อจด
สิทธิบัตร/อนุสิทธิบัตร < 3 ครั้ง ต่อปีงบประมาณ

60 ≤ ร้อยละ จ านวนสิทธิบัตร/อนุสิทธิบัตรที่ยื่นจด ต่อ เป้าหมายตามตัวชี้วดัของ
คณบด ีประจ าปีงบประมาณ 2567 < 80

2
น้อย

เจาะกลุ่มเป้าหมาย ประสานนักวิจัยทีม่ีศักยภาพจัดท าค าขอเพื่อจด
สิทธิบัตร/อนุสิทธิบัตร < 4 ครั้ง ต่อปีงบประมาณ

80 ≤ ร้อยละ จ านวนสิทธิบัตร/อนุสิทธิบัตรที่ยื่นจด ต่อ เป้าหมายตามตัวชี้วดัของ
คณบด ีประจ าปีงบประมาณ 2567 < 100

1
น้อยมาก

เจาะกลุ่มเป้าหมาย ประสานนักวิจัยทีม่ีศักยภาพจัดท าค าขอเพื่อจด
สิทธิบัตร/อนุสิทธิบัตร อย่างน้อย 4 ครั้ง ต่อปีงบประมาณ

ร้อยละ จ านวนสิทธิบัตรที่ยื่นจด ต่อ เป้าหมายตามตัวชีว้ดัของคณบดี
ประจ าปีงบประมาณ 2564 ≥ 100

1. ประชาสัมพันธ์ความส าคัญและการท า patent search 
ในช่องทางการสื่อสารออนไลน์
2. รวบรวมข้อมูลการขอยื่นจดทรัพย์สนิทางปัญญาของคณะ
ในแต่ละไตรมาส
3. รวบรวมข้อมูลจากโครงการวิจัย และประเมินผลงานท่ี
ศักยภาพในการขอยื่นจดสทิธิบัตรการประดิษฐ์ เพื่อน าไป
หารือกับนักวิจัยที่เป็นหัวหน้าโครงการในการน าเอาผลงานไป
ขอยื่นจดต่อไป

กิจกรรม/มาตรการควบคุมความเสี่ยงเพ่ิมเติม 
กรณี ที่การด าเนินงานไม่เป็นไปตามเป้าหมาย



ประเด็นความเสี่ยงท่ี 4 (S4) การไม่บรรลุเป้าหมายการเป็นมหาวิทยาลัยดิจิทัล

ระดับ โอกาสเกิด (L)
จ านวนกิจกรรมที่ด าเนินการตามแผนผลักดันการน าดิจิทัลเทคโนโลยีดิจิทัลมา

ประยุกต์ใช้

ผลกระทบ (I)
ร้อยละความพึงพอใจต่อโครงสร้างพื้นฐานและระบบสารสนเทศที่เกี่ยวขอ้งกบัผู้เรียน

5
สูงมาก

ไม่ได้ด าเนินการตามแผนผลักดันให้น าเทคโนโลยีดิจิทัลมาประยกุต์ใช้ ความพึงพอใจต่อโครงสร้างพื้นฐานและระบบสารสนเทศที่เกี่ยวข้องกับผู้เรียนน้อยกว่า
ร้อยละ60

4
สูง

การด าเนินการตามแผนผลักดันให้น าเทคโนโลยีดิจิทัลมาประยกุต์ใช้ 1 กิจกรรม / ปี ความพึงพอใจต่อโครงสร้างพื้นฐานและระบบสารสนเทศที่เกี่ยวข้องกับผู้เรียนอย่างน้อย
ร้อยละ60

3
ปานกลาง

การด าเนินการตามแผนผลักดันให้น าเทคโนโลยีดิจิทัลมาประยกุต์ใช้ 2 กิจกรรม / ปี ความพึงพอใจต่อโครงสร้างพื้นฐานและระบบสารสนเทศที่เกี่ยวข้องกับผู้เรียนอย่างน้อย
ร้อยละ70

2
น้อย

การด าเนินการตามแผนผลักดันให้น าเทคโนโลยีดิจิทัลมาประยกุต์ใช้ 3 กิจกรรม / ปี ความพึงพอใจต่อโครงสร้างพื้นฐานและระบบสารสนเทศที่เกี่ยวข้องกับผู้เรียนอย่างน้อย
ร้อยละ80

1
น้อยมาก

การด าเนินการตามแผนผลักดันให้น าเทคโนโลยีดิจิทัลมาประยกุต์ใช้ครบทั้ง 4 
กิจกรรม

ความพึงพอใจต่อโครงสร้างพื้นฐานและระบบสารสนเทศที่เกี่ยวข้องกับผู้เรียนอย่างน้อย
ร้อยละ90

สาเหตุหลักจากปัจจัยภายในและปัจจัยภายนอกที่น าไปสู่ความเสี่ยง

ปัจ
จัย

ภา
ยใ

น
ปัจ

จัย
ภา

ยน
อก 1. การเปลี่ยนแปลงของกฎหมายด้านเทคโนโลยีสารสนเทศ

2. ความเปลี่ยนแปลงทางด้านเทคโนโลยีสารสนเทศที่กระทบต่อการด าเนนิการ 
อาทิ เทคโนโลยีใหม่ งบประมาณในการลงทุนสูง ฯลฯ

1. การจัดท าและปรับปรุงแผนกลยุทธ์หรือแผนปฏบิัติเพื่อขบัเคลื่อนคณะดิจิทัล 
ไม่สม่ าเสมอเพียงพอ
2. การปรับเปลี่ยนกลยุทธ์ยงัไม่ทันต่อการเปลี่ยนแปลงสภาพแวดล้อมภายใน
3. การรวบรวมข้อมลูและสารสนเทศที่เกี่ยวขอ้งในการจัดท า ปรับปรุง หรือ
ปรับเปลี่ยนแผนฯ ยังขาดความครบถ้วน
4. ทรัพยากรทั้งในด้านบุคลากรและด้านอื่น ๆ ในการด าเนินการตามแผนฯ ไม่
เพียงพอ

คณะวิศวกรรมศาสตร์ไม่สามารถบรรลุเป้าหมาย
ของการเป็นมหาวทิยาลัยดิจิทัลและอาจส่งผลให้
การด าเนินการตามกระบวนการต่าง ๆ ไม่มี
ประสิทธิผลและประสิทธิภาพ

ผลกระทบของความเสี่ยง
ต่อคณะวิศวกรรมศาสตร์

ผลการด าเนินงานในไตรมาสท่ี 3 (1 เมษายน – 30 มิถุนายน 2567)
ระดับความเสี่ยงที่เหลืออยู่
คะแนน L x I : 2 x 3 = 6 (ปานกลาง) 

ระดับความเสี่ยงที่ยอมรับได้
คะแนน L x I : 2 x 2 = 4 (ต่ ามาก) 

ผลกระทบ
(Impact)

โอกาสเกิด (Likelihood)

L1 L2 L3 L4 L5

I5 5 10 15 20 25
I4 4 8 12 16 20
I3 3 6 9 12 15
I2 2 4 6 8 10
I1 1 2 3 4 5

ระดับความเสี่ยงท่ีเหลืออยู่ ณ ปัจจุบัน :

KPI : 1. ร้อยละกระบวนการหลักที่ได้มีการเร่ิม
ผลักดันให้น าเทคโนโลยีดิจิทัลมาใช้
       2. ประสิทธิภาพของกระบวนการหลักที่
เพ่ิมขึ้นจากการน าเทคโนโลยีดิจิทัลมา
ประยุกต์ใช้

การประเมินโอกาสเกิดและผลกระทบ (Likelihood & Impact)

กิจกรรม/มาตรการควบคุมความเสี่ยง

1. ประชุมทบทวนกระบวนการกลยุทธเดิมที่เกีย่วข้องกับ
การพัฒนากระบวนการด้านเทคโนโลยีสารสนเทศในที่
ประชุมทบทวนฝ่ายบริหาร
2. จัดท ารายงานกระบวนการ การด าเนินงานปัญหาและ
อุปสรรค์ในการด าเนินงานโครงการขับเคลื่อนยุทธศาสตร์
ของคณะฯ
3. ด าเนินการปรับปรุง หรือปรับเปลี่ยนแผนฯ
4. บุคลากรของคณะเข้าร่วมการอบรมในหลักสูตรที่
เกี่ยวข้องเกี่ยวกบัการน าเอาระบบดิจิทัลมาชว่ยในการ
ปฏิบัติงานบน CMU Lifelong

คณะมีแผนที่จะก าหนดเป็นนโยบายให้กับบุคลากร โดยก าหนดให้
บุคลากรเข้าเรียนในหลักสูตรที่เกี่ยวข้องในระบบ CMU Life Long ที่
เกี่ยวกับการน าเอาระบบดิจิทัลมาใช่ในการปฏิบัติงาน อย่างน้อยปีล่ะ 1 
หลักสูตร  เช่น
- การเรียนรู้พื้นฐานด้านเทคโนโลยีดิจิทัล (Digital Literacy) ในการ
พัฒนาศักยภาพบุคลากรมหาวทิยาลัยเชียงใหม่ เพื่อก้าวสู่ควาเป็น
มหาวิทยาลัยดิจิทัล
- การจัดการเรียนรู้ด้วยเทคโนโลยี ระดับต้น (TECHNOLOGY-RICH 
LEARNING
- ทักษะทางด้านเทคโนโลยีสารสนเทศ
- การจัดการข้อมูลสารสนเทศ

กิจกรรม/มาตรการควบคุมความเสี่ยงเพิ่มเติม 
กรณ ีท่ีการด าเนินงานไม่เป็นไปตามเป้าหมาย



ประเด็นความเสี่ยงที่ 5 (O1) ความไม่พร้อมด้านโครงสร้างพืน้ฐานและระบบสารสนเทศ

สาเหตุหลักจากปัจจัยภายในและปัจจัยภายนอกที่น าไปสู่ความเสี่ยง

ปัจ
จัย

ภา
ยใ

น
ปัจ

จัย
ภา

ยน
อก

กฎหมายที่เกีย่วข้องด้านเทคโนโลยี, ภัยพิบัติตามธรรมชาติ

โครงสร้างการจัดเก็บข้อมูลยังเป็นแบบ Silo ข้อมูลขาดความเชื่อมโยงกนั, เสถียรภาพ
และประสิทธิภาพเครือข่ายของคณะวศิวกรรมศาสตร์ที่ไม่สามารถรองรับกบัปริมาณ
ข้อมูล,  ขาดบุคลากรที่มีความรู้รองรับการใช้งาน ดูแลรักษาระบบเทคโนโลยีสารสนเทศ

คณะวิศวกรรมศาสตร์เกิดผลกระทบต่อประสิทธิภาพ
การท างานของโครงสร้างพื้นฐานและระบบขอ้มูล
สารสนเทศลดลง ภาพลักษณ์และชื่อเสียงขององค์กรลด
น้อยลง สูญเสียงบประมาณท าให้ลดโอกาสในการพัฒนา
งานน้อยลง

ผลกระทบของความเสี่ยง
ต่อคณะวิศวกรรมศาสตร์

กิจกรรม/มาตรการควบคุมความเสี่ยง

1. จัดท าระบบส ารองข้อมูลสารสนเทศที่พร้อมใช้งานเม่ือมเีหตุฉุกเฉิน และสามารถน าข้อมูลมาใช้ได้อยา่งมีประสิทธภิาพ
2. วิเคราะห์แผนการส ารองขอ้มูลเพื่อท าการปรับปรุงกระบวนการการด าเนินงานให้สอดคล้องกับแผนการปฏิบัติงานของ
งานพัฒนาเทคโนโลยีสารสนเทศพร้อมกับกระบวนการในการท า Preventive Maintenance
3. บูรณาการข้อมูลและบริหารจัดการองค์รวม เพื่อให้เกิดความพร้อมของขอ้มลูแบบหนึง่เดียว (Single Data Base) 
เพื่อให้สามารถใช้ขอ้มลูสารสนเทศในการบริหารจัดการได้
4. พัฒนาความรู้ของบุคลากรให้มคีวามช านาญการในการจัดการระบบเครือข่ายและระบบสารสนเทศ
5. จัดท าแผนพัฒนาและจดัหาอุปกรณ์ระบบเครือข่ายที่มปีระสิทธภิาพ เพื่อใช้ทดแทนอุปกรณ์ที่ล้าสมัย และช ารุด เพื่อให้
โครงสร้างพื้นฐานและระบบเทคโนโลยีสารสนเทศมีความพร้อมใช้
6. จ าลองสถานการณ์ฉุกเฉนิ ฝึกซ้อมการกู้ข้อมูล วิเคราะห์กระบวนการระยะเวลาในการด าเนนิงาน พร้อมจัดท ารายงาน
เพื่อประกอบการปรับปรุงแผนการส ารองขอ้มูล"KPI: 1. จ านวนความถี่ของการเกิดปัญหาความไม่พร้อมใช้งานของ

โครงสร้างพ้ืนฐานในรอบ 1 ปี (นับสะสม) หรือค่าเฉลี่ยเวลาตามหลักใน
การกู้คืนของระบบสารสนเทศหลัก (time to recovery)

2. หน่วยงานที่ได้รับผลกระทบจากโครงสร้างพ้ืนฐาน หรือจ านวน
ระบบสารสนเทศท่ีได้รับผลกระทบ ระดับ โอกาสเกิด (L)

จ านวนกิจกรรมที่ก าเนินการตามแผนด้านโครงสร้างพื้นฐานและระบบฐานข้อมูลของ
ระบบเทคโนโลยีสารสนเทศ

ผลกระทบ (I)
ความถี่ของการเกิดปัญหาความไมพ่ร้อมใชง้านของโครงสร้างพื้นฐานและฐานข้อมูลหลักของคณะ

5
สูงมาก

ไม่ได้ด าเนินการตามแผนกิจกรรมด้านโครงสร้างพื้นฐานและระบบฐานข้อมูลของ
ระบบเทคโนโลยีสารสนเทศในรอบปี

ความถี่ของการเกิดปัญหาความไมพ่ร้อมใชง้านของโครงสร้างพื้นฐานและฐานข้อมูลหลักของคณะ
เกิดขึ้นมากกวา่ 1 ครั้งในรอบ 1 เดือน

4
สูง

ด าเนินการตามแผนกิจกรรมด้านโครงสร้างพื้นฐานและระบบฐานข้อมูลของระบบ
เทคโนโลยีสารสนเทศ 2 กิจกรรม / ปี

ความถี่ของการเกิดปัญหาความไมพ่ร้อมใชง้านของโครงสร้างพื้นฐานและฐานข้อมูลหลักของคณะ
เกิดขึ้น 1 ถึง 5 ครั้งในรอบ 6 เดือน

3
ปานกลาง

ด าเนินการตามแผนกิจกรรมด้านโครงสร้างพื้นฐานและระบบฐานข้อมูลของระบบ
เทคโนโลยีสารสนเทศ 3 กิจกรรม / ปี

ความถี่ของการเกิดปัญหาความไมพ่ร้อมใชง้านของโครงสร้างพื้นฐานและฐานข้อมูลหลักของคณะ
เกิดขึ้น 1 ครั้งในรอบ 1 ปี

2
น้อย

ด าเนินการตามแผนกิจกรรมด้านโครงสร้างพื้นฐานและระบบฐานข้อมูลของระบบ
เทคโนโลยีสารสนเทศ 4 กิจกรรม / ปี

ความถี่ของการเกิดปัญหาความไมพ่ร้อมใชง้านของโครงสร้างพื้นฐานและฐานข้อมูลหลักของคณะ
เกิดขึ้น 1 ครั้งในรอบ 2-3 ปี

1
น้อยมาก

ด าเนินการตามแผนกิจกรรมด้านโครงสร้างพื้นฐานและระบบฐานข้อมูลของระบบ
เทคโนโลยีสารสนเทศครบ 6 กิจกรรม / ปี

ความถี่ของการเกิดปัญหาความไมพ่ร้อมใชง้านของโครงสร้างพื้นฐานและฐานข้อมูลหลักของคณะ
เกิดขึ้น 1 ครั้งในรอบน้อยกว่า 3 ปี

การประเมินโอกาสเกิดและผลกระทบ (Likelihood & Impact)

ผลการด าเนินงานในไตรมาสท่ี 3 (1 เมษายน – 30 มิถุนายน 2567)
ระดับความเสี่ยงที่เหลืออยู่
คะแนน L x I : 2 x 1 = 2 (ต่ ามาก)

ระดับความเสี่ยงที่ยอมรับได้
คะแนน L x I : 2 x 2 = 4 (ต่ ามาก) ผลกระทบ

(Impact)
โอกาสเกิด (Likelihood)

L1 L2 L3 L4 L5
I5 5 10 15 20 25
I4 4 8 12 16 20
I3 3 6 9 12 15
I2 2 4 6 8 10
I1 1 2 3 4 5

ระดับความเสี่ยงท่ีเหลืออยู่ ณ ปัจจุบัน :



ประเด็นความเสี่ยงที่ 6 (O2) ภัยคุกคามด้านเทคโนโลยีสารสนเทศ (cyber cttack)

สาเหตุหลักจากปัจจัยภายในและปัจจัยภายนอกที่น าไปสู่ความเสี่ยง

ปัจ
จัย

ภา
ยใ

น
ปัจ

จัย
ภา

ยน
อก

ถูกโจรกรรมในรูปแบบของ Hacking, compromised, phishing, 
ภัยคุกคามจากมัลแวร ์ไวรัสคอมพิวเตอร์

ขาดการป้องกันความปลอดภัยในคอมพวิเตอร์ส่วนบคุคล, ผู้ใช้งานขาดความรู้, มีช่องโหว่
ในระบบซอฟต์แวร์ 

คณะวิศวกรรมศาสตร์เกิดผลกระทบท าให้
ระบบเทคโนโลยีสารสนเทศไม่สามารถใช้
งานได้ ท าให้เกิดผลกระทบเช่น ข้อมูลเกิด
การสูญหาย การปฏิบัติงานหยุดชะงัก เกิด
ความเสียหายต่อระบบงาน สูญเสียเวลา 
ทรัพย์สิน เสียภาพลักษณ์ขององค์กร 

ผลกระทบของความเสี่ยง
ต่อคณะวิศวกรรมศาสตร์ 1. จัดท าแผนพัฒนาและจดัหาอุปกรณ์ซอฟแวร์ส าหรับตรวจสอบและปอ้งกันภัยจากการคุกคามทางด้านไซเบอร์ รวมถึงการจัดท าแผน 

Preventive Maintenance และซอฟแวร์ให้อยู่ในสภาพพร้อมใช้งาน
2. วิเคราะห์ข้อบกพร่องของระบบสารสนเทศ ระบบโครงสร้างพื้นฐาน ระบบไวไฟ ระบบแอพพลิเคชั่น และโมบายแอพพลิเคชั่นด้วยการ
ท า Prenetration test จากภายนอกคณะวิศวกรรมศาสตร์
3. จัดอบรมทบทวนเร่ืองภัยไซเบอร์และการละเมิดข้อมลูส่วนบุคคลให้กับบุคลากรของคณะ และท าการติดตามทดสอบองค์ความรู้ด้วย
การสร้างสถานะการณ์จ าลองหลอกลวงขอข้อมูลส่วนบุคคลผ่านโซเชียลมีเดีย และประเมินผล
4. ฝึกซ้อมสถานการณ์จ าลองการโจมตีทางไซเบอร์ เพื่อทบทวนกระบวนการเฝ้าระวงัของคณะกรรมการเฝ้าระวงั ระดับคณะ

การประเมินโอกาสเกิดและผลกระทบ (Likelihood & Impact)

กิจกรรม/มาตรการควบคุมความเสี่ยง

ผลการด าเนินงานในไตรมาสท่ี 3 (1 เมษายน – 30 
มิถุนายน 2567)
ระดับความเส่ียงท่ีเหลืออยู่
คะแนน L x I : 2 x 1 = 2 (ต่ ามาก)

ระดับความเสี่ยงที่ยอมรับได้
คะแนน L x I : 2 x 2 = 4 (ต่ ามาก)

ผลกระทบ
(Impact)

โอกาสเกิด (Likelihood)
L1 L2 L3 L4 L5

I5 5 10 15 20 25
I4 4 8 12 16 20
I3 3 6 9 12 15
I2 2 4 6 8 10
I1 1 2 3 4 5

ระดับความเสี่ยงที่เหลืออยู่ ณ ปัจจุบัน :

KPI: 1. จ านวนการโจมตีหรือภัยคุกคามด้านเทคโนโลยี
      2. ร้อยละของระบบเทคโนโลยีสารสนเทศท่ีได้รับ
ผลกระทบจากการโจมตี

ระดับ โอกาสเกิด (L) ผลกระทบ (I)
L1

ร้อยละของการโจมตี
L2

ร้อยละของผู้ถูกหลอกลวงจากการ
ทดสอบการฟิชชิง

L3
ร้อยละของเครื่องแม่ข่ายที่ไมถู่กอัพเดต

I1
จ านวนเวบ็ไซต์/ระบบสารสนเทศที่ได้รับ

ผลกระทบจากการโจมตี

I2
ร้อยละของเครื่องแม่ข่ายสาคัญที่เป็น

เป้าหมายของการโจมตี
5

สูงมาก
การโจมตีมากกวา่ร้อยละ 20 ของ

ค่าเฉลี่ยฐานการโจมตี
ผลทดสอบการฟิชชิง มีผู้ถูกหลอกลวง

มากกว่าร้อยละ 15 ของค่าฐาน
เครื่องแม่ข่ายที่มีระบบความปลอดภัยไม่ได้ถูก

อัพเดตให้เป็นปัจจุบันในเวลาทีเ่หมาะสม
มากกว่าร้อยละ 20

จ านวนเวบ็ไซต์/ระบบสารสนเทศส าคัญใน

ระดับคณะได้รับผลกระทบจากการโจมตี

มากกว่า 3 ระบบ

เครื่องแม่ข่ายส าคัญที่เป็นเป้าหมายของ
การโจมตีมากกวา่ร้อยละ 50

4
สูง

การโจมตีมากกวา่ร้อยละ 10 แต่ไม่เกิน
ร้อยละ 20 ของค่าเฉลี่ยฐานการโจมตี

ผลทดสอบการฟิชชิง มีผู้ถูกหลอกลวง
มากกว่าร้อยละ 10

แต่ไม่เกินร้อยละ 15 ของค่าฐาน

เครื่องแม่ข่ายที่มีระบบความปลอดภัยไม่ได้ถูก
อัพเดตให้เป็นปัจจุบันในเวลาทีเ่หมาะสม
มากกว่าร้อยละ 10 แต่ไม่เกินร้อยละ 20

จ านวนเวบ็ไซต์/ระบบสารสนเทศส าคัญใน

ระดับคณะได้รับผลกระทบจากการโจมตี

อย่างน้อย 3 ระบบ

เครื่องแม่ข่ายส าคัญที่เป็นเป้าหมายของ
การโจมตีมากกวา่ร้อยละ 40

3
ปานกลาง

การโจมตีมากกวา่ร้อยละ 5 แต่ไม่เกิน
ร้อยละ 10 ของค่าเฉลี่ยฐานการโจมตี

ผลทดสอบการฟิชชิง มีผู้ถูกหลอกลวง
มากกว่าร้อยละ 5 แต่ไม่เกินร้อยละ 10 

ของค่าฐาน

เครื่องแม่ข่ายที่มีระบบความปลอดภัยไม่ได้ถูก
อัพเดตให้เป็นปัจจุบันในเวลาทีเ่หมาะสม
มากกว่าร้อยละ 5 แต่ไม่เกินร้อยละ 10

จ านวนเวบ็ไซต์/ระบบสารสนเทศส าคัญใน

ระดับคณะได้รับผลกระทบจากการโจมตี

มากกว่า 2 ระบบ

เครื่องแม่ข่ายส าคัญที่เป็นเป้าหมายของ
การโจมตีมากกวา่ร้อยละ 30

2
ต่ า

การโจมตีไม่เกินร้อยละ 5 ของค่าเฉลี่ย
ฐานการโจมตี

ผลทดสอบการฟิชชิง มีผู้ถูกหลอกลวง
ไม่เกินร้อยละ 5 ของค่าฐาน

เครื่องแม่ข่ายที่มีระบบความปลอดภัยไม่ได้ถูก
อัพเดตให้เป็นปัจจุบันในเวลาทีเ่หมาะสมไม่เกนิ

ร้อยละ 5

จ านวนเวบ็ไซต์/ระบบ สารสนเทศอื่นๆ

ของหน่วยงานได้รับผลกระทบจากการ 

โจมตีอย่างน้อย 1 ระบบ

เครื่องแม่ข่ายส าคัญที่เป็นเป้าหมายของ
การโจมตีมากกวา่ร้อยละ 20

1
ต่ ามาก

การโจมตีต่ากว่าค่าเฉลี่ยฐานการโจมตี ผลทดสอบการฟิชชิง มผีู้ถูกหลอกลวง
สูงต่ ากว่าค่าฐาน

ไม่มีเครื่องแม่ข่ายที่มรีะบบความปลอดภัยไมไ่ด้
ถูกอัพเดตให้เป็นปัจจุบนัในเวลาทีเ่หมาะสม

ไม่ได้รับผลกระทบ เครื่องแม่ข่ายส าคัญท่ีเป็นเป้าหมายของ
การโจมตีไม่เกินร้อยละ 20



ประเด็นความเสี่ยงที่ 7 (F1) ความไม่สมดุลของรายรับและรายจ่ายที่จะกระทบต่อเงินสะสมในอนาคต
ปัจ

จัย
ภา

ยใ
น

ปัจ
จัย

ภา
ยน

อก 1. จ านวนนักศึกษาลดลง
2. รายรับค่าบริหารโครงการมีแนวโน้มลดลง
3. รายรับค่าบริการวิชาการมีแนวโน้มลดลง

- 1. ต้องน าเงินสะสมมาใช้ในงานประจ า
2. ยุติหรือชะลอโครงการที่ส าคัญและจ าเป็นอย่าง
ยิ่งต่อการพัฒนามหาวิทยาลัย
3. ส่งผลกระทบต่อคุณภาพในการจัดการศึกษา 
การวิจัย และการบริการวิชาการ

ผลกระทบของความเสี่ยง
ต่อคณะวิศวกรรมศาสตร์ 1. ปรับลดงบประมาณเงินรายได้ให้สอดคล้องกับจ านวนรับนักศึกษาจริง

2. ติดตามแผน/ผล ตามรอบไตรมาสเพ่ือประเมินและควบคุมได้ทันการณ์
3. พิจารณาความเป็นไปได้ในการขึ้นค่าธรรมเนียมการศึกษา
4. ผลิตหลักสูตรท่ีมีคุณภาพ ครอบคลุมในสาขาก าลังเป็นท่ีต้องการของ
ตลาดในอนาคต พร้อมการวิจัย วิเคราะห์รายการลูกค้า ผู้มีส่วนได้ส่วนเสีย 
และคู่แข่ง

การประเมินโอกาสเกิดและผลกระทบ (Likelihood & Impact)

กิจกรรม/มาตรการควบคุมความเสี่ยงสาเหตุหลักจากปัจจัยภายในและปัจจัยภายนอกที่น าไปสู่ความเสี่ยง KPI: 1 อัตราส่วนรายจ่ายต่อรายได้รวมทุก
แหล่งงบประมาณ

2. เงินสะสมท่ีลดลง และแผนการลงทุน
ในผลิตภัณฑ์ใหม่ท่ีน าไปสู่การสร้างรายได้ใน
อนาคต (หลักสูตรใหม่ ผลิตภัณฑ์ใหม่ โครงการ
ใหม่ ท่ีสร้างรายได้ในอนาคตไม่รวมงบลงทุนใน
งานประจ า)

ระดับ โอกาสเกิด (L) ผลกระทบ (I)
ร้อยละเงินสะสมที่ลดลงจากปีที่ผ่านมา และแผนการ
ลงทุนในผลิตภัณฑ์ใหม่ที่น าไปสู่การสร้างรายได้ใน

อนาคต

L1
อัตราส่วนรายจ่ายต่อรายได้รวมทุกแหล่ง

งบประมาณ 

L2
อัตราส่วนรายรับจากค่าเทอมจริงต่อ

ค่าประมาณการรายรับ

L3
อัตราส่วนรายรับจากงานวจิยัและบริการ

วิชาการต่อประมาณการรายรับ
5

สูงมาก
อัตราส่วนรายจ่ายต่อรายได้รวมทุก
แหล่งงบประมาณ มากกว่า 1

อัตราส่วนรายรับจากค่าเทอมจริงต่อ
ค่าประมาณการรายรับ >= 0.5

อัตราส่วนรายรับจากงานวจิยัและบริการ
วิชาการต่อประมาณการรายรับ >= 0.5

เงินสะสมลดลงจากปีที่ผ่านมา มากกว่า 25% 
และมีแผนการลงทุนแต่ไม่สามารถลงทุนใน
ผลิตภัณฑ์ใหม่ที่น าไปสู่การสร้างรายได้ในอนาคต

4
สูง

อัตราส่วนรายจ่ายต่อรายได้รวมทุก
แหล่งงบประมาณ มากกว่า 0.95

อัตราส่วนรายรับจากค่าเทอมจริงต่อ
ค่าประมาณการรายรับ >= 0.6

อัตราส่วนรายรับจากงานวจิยัและบริการ
วิชาการต่อประมาณการรายรับ >= 0.6

เงินสะสมลดลงจากปีที่ผ่านมา ไม่เกิน 20% และ
มีแผนการลงทุนและสามารถลงทุนได้ 25% ใน
ผลิตภัณฑ์ใหม่ที่น าไปสู่การสร้างรายได้ในอนาคต

3
ปานกลาง

อัตราส่วนรายจ่ายต่อรายได้รวมทุก
แหล่งงบประมาณ มากกว่า 0.90

อัตราส่วนรายรับจากค่าเทอมจริงต่อ
ค่าประมาณการรายรับ >= 0.7

อัตราส่วนรายรับจากงานวจิยัและบริการ
วิชาการต่อประมาณการรายรับ >= 0.7

เงินสะสมลดลงจากปีที่ผ่านมา ไม่เกิน 15% และ
มีแผนการลงทุนและสามารถลงทุนได้ 50% ใน
ผลิตภัณฑ์ใหม่ที่น าไปสู่การสร้างรายได้ในอนาคต

2
น้อย

อัตราส่วนรายจ่ายต่อรายได้รวมทุก
แหล่งงบประมาณ มากกว่า 0.85

อัตราส่วนรายรับจากค่าเทอมจริงต่อ
ค่าประมาณการรายรับ >= 0.8

อัตราส่วนรายรับจากงานวจิยัและบริการ
วิชาการต่อประมาณการรายรับ >= 0.8

เงินสะสมลดลงจากปีที่ผ่านมา ไม่เกิน 10% และ
มีแผนการลงทุนและสามารถลงทุนได้ 75% ใน
ผลิตภัณฑ์ใหม่ที่น าไปสู่การสร้างรายได้ในอนาคต

1
น้อยมาก

อัตราส่วนรายจ่ายต่อรายได้รวมทุก
แหล่งงบประมาณ มากกว่า 0.80

อัตราส่วนรายรับจากค่าเทอมจริงต่อ
ค่าประมาณการรายรับ >= 0.9

อัตราส่วนรายรับจากงานวจิยัและบริการ
วิชาการต่อประมาณการรายรับ >= 0.9

เงินสะสมไม่ลดลงจากปีที่ผ่านมา หรือมีแผนการ
ลงทุนใหม่ในผลิตภัณฑ์ใหม่ที่น าไปสู่การสร้าง
รายได้ในอนาคต และลงทุนได้ทั้งหมด

ผลการด าเนินงานในไตรมาสท่ี 3 (1 เมษายน – 30 มิถุนายน 2567)
ระดับความเส่ียงท่ีเหลืออยู่
คะแนน L x I : 5 x 1 = 5 (ต่ า)

ระดับความเสี่ยงที่ยอมรับได้
คะแนน L x I : 2 x 1 = 2 (ต่ ามาก)

ผลกระทบ
(Impact)

โอกาสเกิด (Likelihood)

L1 L2 L3 L4 L5

I5 5 10 15 20 25
I4 4 8 12 16 20
I3 3 6 9 12 15
I2 2 4 6 8 10
I1 1 2 3 4 5

ระดับความเสี่ยงท่ีเหลืออยู่ ณ ปัจจุบัน :



ประเด็นความเสี่ยงที่ 8 (C1) การด าเนินการที่ไม่สอดคล้องกับพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562

สาเหตุหลักจากปัจจัยภายในและปัจจัยภายนอกที่น าไปสู่ความเสี่ยง

ปัจ
จัย

ภา
ยใ

น
ปัจ

จัย
ภา

ยน
อก

1. การไม่ปฏิบัติตามแนวนโยบายและมาตรการการรักษาความปลอดภัยข้อมูล
ส่วนบุคคลของบุคคลภายนอกท่ีเกี่ยวข้อง
2. การถูกโจมตีจากบุคคลหรือกลุ่มบุคคล
3. การโจรกรรมข้อมูลท่ีส าคัญ ผ่านกระบวนการ Hacking, Compromising หรือ 
Phishing เป็นต้น
4. ภัยคุกคามจากมัลแวร์ ไวรัสคอมพิวเตอร์ และการโจมตีในรูปแบบอื่น ๆ

1. ขาดมาตรการการปกป้องข้อมูลส่วนบุคคลท่ีเหมาะสม
2. ผู้ใช้ข้อมูล ผู้ควบคุมข้อมูล หรือผู้ประมวลผลข้อมูลส่วนบุคคลในการขาดความ
ตระหนัก ความรู้ และทักษะเกี่ยวกับการละเมิดความเป็นส่วนตัว
3. ขาดการป้องกันการรักษาความปลอดภัยในระบบโครงสร้างพื้นฐาน (เครือข่าย
และศูนย์ข้อมูล) และระบบสารสนเทศของคณะ
4. การน าแนวนโยบายและมาตรการการรักษาความปลอดภัยข้อมูลส่วนบุคคล
ไปสู่การปฏิบัติขาดประสิทธิผล

คณะวิศวกรรมศาสตร์ต้องก าหนดหลักเกณฑ์ในการให้ความคุ้มครองข้อมูล
ส่วนบุคคลของเจ้าของข้อมูล ส่วนบุคคล และก าหนดมาตรการในการ
บริหารจัดการเกี่ยวกับการใช้สิทธิของเจ้าของข้อมูลส่วนบุคคล ท่ีมี
ประสิทธิภาพและเหมาะสม สอดคล้องกับพระราชบัญญัติคุ้มครองข้อมูล
ส่วนบุคคล พ.ศ. 2562 รวมถึงกฎหมายหรือกฎอื่นท่ีเกี่ยวข้องกับการ
คุ้มครองข้อมูลส่วนบุคคล รวมถึงภาพลักษณ์ขององค์กร 

ผลกระทบของความเสี่ยงต่อคณะวิศวกรรมศาสตร์
กิจกรรม/มาตรการควบคุมความเสี่ยง

1. ด าเนินการตามมาตรการ และแนวปฏิบัติในการจัดการข้อมูลส่วนบุคคล รวมถึงการ
ทบทวนมาตรการและแนวปฏิบัติอย่างสม่ าเสมอ
2. พัฒนาความรู้ของบุคลากร ท้ังผู้ใช้ข้อมูล ผู้ควบคุมข้อมูล หรือผู้ประมวลผลข้อมูลส่วน
บุคคล ให้เกิดการตระหนัก มีความรู้ และทักษะในการจัดการข้อมูลส่วนบุคคล
3. พัฒนาสถาปัตยกรรม ขององค์กร (EA: Enterprise Architecture) ท่ีรองรับ ROPA 
(Record of Processing Activity) เพ่ือให้สามารถพิจารณาความเช่ือมโยงของระบบและ
ข้อมูลได้ และสามารถตอบสนองได้หากเกิดการละเมิดข้อมูลส่วนบุคคลขึ้น
4. จัดให้มีการซ้อมกระบวนการตอบสนอง ในกรณีเกิดการละเมิดข้อมูลส่วนบุคคลขึ้น 
อย่างน้อย 1 ครั้งต่อปี

การประเมินโอกาสเกิดและผลกระทบ (Likelihood & Impact)
ระดับ โอกาสเกิด (L)

จ านวนเหตุละเมิด ข้อมูลส่วนบุคคล
ผลกระทบ (I)

ข้อมูลที่ได้รับแจ้งเหตุละเมิดเกี่ยวกบัขอ้มูลส่วนบคุคล จากส านักงานคุ้มครอง ข้อมูลส่วนบุคคล
5

สูงมาก
เกิดเหตุละเมิดข้อมูลส่วนบุคคล มากกว่า 5 ครั้งต่อปี ข้อมูลส่วนบุคคลและข้อมูลอ่อนไหวจ านวนมากถูกละเมิดและกอ่ใหเ้กิดอันตรายทั้งทางร่างกาย

หรือต่อทรัพย์สินของเจ้าของข้อมูลส่วนบุคคล ต้องแจ้งเหตุละเมิดไปยังส านักงานคุ้มครอง
ข้อมูลส่วนบุคคลและน ามาซ่ึงการฟ้องร้องทั้งในคดี อาญา ปกครอง และทางแพ่ง

4
สูง

เกิดเหตุละเมิดข้อมูลส่วนบุคคล จ านวน 4 ครั้งต่อปี ข้อมูลส่วนบุคคลและข้อมูลอ่อนไหวถูกละเมิดและกอ่ให้เกิดอันตรายทั้งทางร่างกายหรือต่อ
ทรัพย์สินของเจ้าของข้อมูลส่วนบุคคล ต้องแจ้งเหตุละเมิดไปยังส านักงานคุ้มครองข้อมูลส่วน
บุคคล และน ามาซ่ึงการฟ้องร้องทัง้ในคดี อาญา ปกครอง และทางแพ่ง

3
ปานกลาง

เกิดเหตุละเมิดข้อมูลส่วนบุคคล จ านวน 3 ครั้งต่อปี ข้อมูลส่วนบุคคลจ านวนมากถกูละเมดิ แต่ไม่ก่อให้เกิดอันตรายทั้งทางร่างกายหรือต่อทรัพย์สิน
ของเจ้าของขอ้มูลส่วนบคุคล ต้องแจ้งเหตุละเมิดไปยังส านักงานคุ้มครองข้อมลูส่วนบุคคล

2
น้อย

เกิดเหตุละเมิดข้อมูลส่วนบุคคล จ านวน 2 ครั้งต่อปี ข้อมูลส่วนบุคคลถูกละเมิด แต่ไม่ก่อให้เกิดอันตรายทั้งทางร่างกายหรือต่อทรัพย์สินของเจ้าของ
ข้อมูลส่วนบุคคลไม่ต้องแจ้งเหตุละเมิดไปยังสางานคุ้มครองข้อมูลส่วนบคุคล

1
น้อยมาก

เกิดเหตุละเมิดข้อมูลส่วนบุคคล ไม่เกิน 1 ครั้งต่อปี ไม่ได้รับผลกระทบ

KPI: 1. จ านวนเหตุละเมิดขอ้มูลส่วนบุคคล (ค่า L)
2. ข้อมูลที่ได้รับแจ้งเหตุละเมิดเกี่ยวกับข้อมูลส่วน บุคคลจาก

ส านักงานคุ้มครองข้อมูลส่วนบุคคล (ค่า I)

ผลการด าเนินงานในไตรมาสท่ี 3 (1 เมษายน – 30 มิถุนายน 2567)
ระดับความเสี่ยงที่เหลืออยู่
คะแนน L x I : 1 x 2 = 2 (ต่ ามาก)

ระดับความเสี่ยงที่ยอมรับได้
คะแนน L x I : 2 x 2 = 4 (ต่ ามาก)

ผลกระทบ
(Impact)

โอกาสเกิด (Likelihood)
L1 L2 L3 L4 L5

I5 5 10 15 20 25
I4 4 8 12 16 20
I3 3 6 9 12 15
I2 2 4 6 8 10
I1 1 2 3 4 5

ระดับความเสี่ยงท่ีเหลืออยู่ ณ ปัจจุบัน :



ประเด็นความเสี่ยงที่ 9 (C2) การทุจริตในประเด็นท่ีเกี่ยวข้องกับสินบนจากการปฏิบัติหน้าที่ในประเด็น 
การใช้อ านาจตามกฎหมาย/ การให้บริการตามภารกิจ

สาเหตุหลักจากปัจจัยภายในและปัจจัยภายนอกที่น าไปสู่ความเสี่ยง

ปัจ
จัย

ภา
ยใ

น
ปัจ

จัย
ภา

ยน
อก

1. สภาวะเศรษฐกิจตกต่ าที่กระทบต่อการด าเนินชีวิต
2. สวัสดิการค่าตอบแทนต่าง ๆ
3. มาตรฐานทางสังคม เช่น สินน้ าใจ
4. ค่านิยม
5. กฎ ระเบียบ มีช่องว่าง

1. เจ้าหน้าท่ีขาดความตระหนักตอ่บทบาทความรับผิดชอบของตนเองต่อ
สังคม
2. เจ้าหน้าท่ีขาดจริยธรรมในการปฏิบัติงาน
3. เจ้าหน้าท่ีมีพฤติกรรมที่ไม่พึงประสงค์ เช่น นิสัยการใช้จ่ายเงิน
4. ระบบการท างานของมหาวิทยาลยัเอื้อต่อการทุจรติ

ผลกระทบต่อระดับความโปร่งใส ช่ือเสียง และความเชื่อมั่นต่อคณะ
วิศวกรรมศาสตร์

ผลกระทบของความเสี่ยงต่อคณะวิศวกรรมศาสตร์ กิจกรรม/มาตรการควบคุมความเสี่ยง

1. นโยบาย No gift Policy 
2. ใช้แพลตฟอร์มเพื่อลดการใช้ดุลพินิจ สามารถติดตามขั้นตอนงานได้ 
3. จัดท าคู่มือแนวปฏิบัติต่างๆ ให้ชัดเจน 
4. สร้างความตระหนักรู้ (จัดอบรม+สื่อ infographic)

การประเมินโอกาสเกิดและผลกระทบ (Likelihood & Impact)

ระดับ โอกาสเกิด (L)
จ านวนข้อตรวจสอบพบการทุจรติในการเรียกรับสนิบนเพ่ือให้ช่วยปรับ

รูปคดีให้เอื้อต่อบุคคลใดบุคคลหนึ่ง

ผลกระทบ (I)
จ านวนมูลค่าความเสียหาย

5
สูงมาก

มีข้อตรวจพบการทุจริตในประเด็นการเรียกรับสินบนมากกว่า 3 
เรื่อง 

เกิดความเสียหายด้านช่ือเสียงในระดับบุคคลและมหาวิทยาลัย 

4
สูง

มีข้อตรวจพบการทุจริตในประเด็นการเรียกรับสินบน ไม่เกิน 3 เรื่อง เกิดความเสียหายด้านช่ือเสียงในระดับบุคคลและระดับส่วนงาน/
หน่วยงาน 

3
ปานกลาง

มีข้อตรวจพบการทุจริตในประเด็นการเรียกรับสินบน ไม่เกิน 2 เรื่อง เกิดความเสียหายด้านช่ือเสียงในระดับบุคคลและระดับส่วนงานย่อย 

2
น้อย

มีข้อตรวจพบการทุจริตในประเด็นการเรียกรับสินบน ไม่เกิน 1 เรื่อง เกิดความเสียหายด้านช่ือเสียงในระดับบุคคล 

1
น้อยมาก

ไม่มีข้อตรวจพบการทุจริตในประเด็นการเรียกรับสินบน ไม่มีการเสียชื่อเสียง 

KPI: จ านวนข้อตรวจสอบพบการทุจริตในการเรียกรับสินบนเพ่ือให้
ช่วยปรับรูปคดีให้เอื้อต่อบุคคลใดบุคคลหนึ่ง

ผลการด าเนินงานในไตรมาสท่ี 3 (1 เมษายน – 30 มิถุนายน 2567)
ระดับความเสี่ยงที่เหลืออยู่
คะแนน L x I : 1 x 1 = 1 (ต่ ามาก)

ระดับความเสี่ยงที่ยอมรับได้
คะแนน L x I : 1 x 1 = 1 (ต่ ามาก)

ผลกระทบ
(Impact)

โอกาสเกิด (Likelihood)
L1 L2 L3 L4 L5

I5 5 10 15 20 25
I4 4 8 12 16 20
I3 3 6 9 12 15
I2 2 4 6 8 10
I1 1 2 3 4 5

ระดับความเสี่ยงท่ีเหลืออยู่ ณ ปัจจุบัน :



ประเด็นความเสี่ยงที่ 10 (C3) การทุจริตในประเด็นท่ีเกี่ยวข้องกับสินบนจากการปฏิบัติหน้าที่ในประเด็น 
การจัดซื้อจัดจ้าง 

สาเหตุหลักจากปัจจัยภายในและปัจจัยภายนอกที่น าไปสู่ความเสี่ยง

ปัจ
จัย

ภา
ยใ

น
ปัจ

จัย
ภา

ยน
อก

1. สภาวะเศรษฐกิจท่ีตกต่ าท าให้เกิดการแข่งขัน และผู้ประกอบการต้องการหา
ช่องทางในการเป็นผู้ได้รับการคัดเลือก 
2. การใช้อิทธิพลเพ่ือเข้าไปมีผลต่อการตัดสินใจของเจ้าหน้าท่ี 
3. กฎหมายท่ีเกี่ยวกับการจัดซ้ือจัดจ้างมีช่องทางท่ีเอื้อให้ผู้มีหน้าท่ีหรือผู้มีอ านาจ
สามารถเลือกผู้ประกอบการโดยไม่ผ่านวิธีการแข่งขัน 

1. บุคลากรมีรายได้ไม่เพียงพอต่อรายจ่ายในครอบครัว
2. บุคลากรขาดจิตส านึกในด้านความซ่ือสัตย์ต่อตนเองและความซ่ือตรงต่อหน้าท่ี
การงานของตน
3. ผู้มีหน้าท่ีหรือผู้มีอ านาจใช้ช่องทางของกฎหมาย เพื่อก าหนดหรือเลือก
ผู้ประกอบการ
4. การรับผลประโยชน์เพ่ือเอื้อให้เกิดการก าหนด คุณสมบัติเฉพาะให้กับ
ผู้ประกอบการที่มีส่วนได้ส่วนเสีย

1. ภาพลักษณ์ของคณะวิศวกรรมศาสตร์ถูกลดความน่าเชื่อถือ 
เรื่อง ความโปร่งใสในการจัดซ้ือจัดจ้าง
2. เกิดความเสียหายต่อคณะวิศวกรรมศาสตร์ในเรื่องของ
ผลประโยชน์ท่ีคณะควรจะได้

ผลกระทบของความเสี่ยงต่อคณะวิศวกรรมศาสตร์ กิจกรรม/มาตรการควบคุมความเสี่ยง

1. ก ากับดูแลให้บุคลากรปฏิบัติตามกฎระเบียบ ข้อบังคับ เรื่องการขอรับสินน้ าใจ อย่างเคร่งครัด 
2. ก ากับดูแลให้บุคลากรปฏิบัติตามหลักเกณฑ์และแนว ทางการจัดซ้ือจัดจ้าง 
3. อบรมให้ความรู้กับเจ้าหน้าท่ีเกี่ยวกับระเบียบพัสดุ
4. ส่งเสริมให้บุคลากรทุกคนปฏิบัติหน้าท่ีด้วยความซ่ือสัตย์ สุจริตไม่รับสินบนไม่ใช้ต าแหน่งหน้าท่ีใน
การเอื้อประโยชน์ปลอดจากการทุจริตเชิงนโยบาย รวมถึงการกระท า ท่ีเข้าข่ายผลประโยชน์ทับซ้อน 
ยึดม่ัน และปฏิบัติตามจรรยาบรรณ 
5. เผยแพร่ประมวลจริยธรรมผู้ปฏิบัติงานในคณะวิศวกรรมศาสตร์ เกี่ยวกับจรรยาบรรณ และ
บทลงโทษทางกฎหมาย ส าหรับผู้ท่ีให้หรือรับสินบน ในรูปแบบเอกสารและเผยแพร่ทางเว็บไซต์คณะ

การประเมินโอกาสเกิดและผลกระทบ (Likelihood & Impact)

ระดับ โอกาสเกิด (L)
การเรียกรับทรัพย์สนิหรือประโยชน์อื่นใด เพื่อเอ้ือประโยชน์

ให้แก่ผู้ประกอบการใดรายหนึ่ง

ผลกระทบ (I)
ระดับความเสียหายด้านช่ือเสียง

5
สูงมาก

จ านวน 4 ครั้งขึ้นไป เกิดความเสียหายด้านช่ือเสียงระดับองค์กรภายนอก

4
สูง

จ านวน 3 ครั้ง เกิดความเสียหายด้านช่ือเสียงระดับมหาวิทยาลัย

3
ปานกลาง

จ านวน 2 ครั้ง เกิดความเสียหายด้านช่ือเสียงระดับหน่วยงาน/ส่วนงาน

2
น้อย

จ านวน 1 ครั้ง เกิดความเสียหายด้านช่ือเสียงระดับบุคคล

1
น้อยมาก

ไม่เกิดขึ้นเลย ไม่มีการเสียชื่อเสียง

KPI: จ านวนคร้ังการเรียกรับทรัพย์สินหรือประโยชน์อื่นใด
เพ่ือเอื้อต่อกระบวนการจัดซ้ือจัดจ้าง

ผลการด าเนินงานในไตรมาสท่ี 3 (1 เมษายน – 30 มิถุนายน 2567)
ระดับความเสี่ยงที่เหลืออยู่
คะแนน L x I : 1 x 1 = 1 (ต่ ามาก)

ระดับความเสี่ยงที่ยอมรับได้
คะแนน L x I : 1 x 1 = 1 (ต่ ามาก)

ผลกระทบ
(Impact)

โอกาสเกิด (Likelihood)
L1 L2 L3 L4 L5

I5 5 10 15 20 25
I4 4 8 12 16 20
I3 3 6 9 12 15
I2 2 4 6 8 10
I1 1 2 3 4 5

ระดับความเสี่ยงท่ีเหลืออยู่ ณ ปัจจุบัน :



ประเด็นความเสี่ยงที่ 11 (C4) การทุจริตในประเด็นท่ีเกี่ยวข้องกับสินบนจากการปฏิบัติหน้าที่ในประเด็น
การบริหารงานบุคคล

สาเหตุหลักจากปัจจัยภายในและปัจจัยภายนอกที่น าไปสู่ความเสี่ยง

ปัจ
จัย

ภา
ยใ

น
ปัจ

จัย
ภา

ยน
อก

1. สภาวะเศรษฐกิจตกต่ าที่กระทบต่อการด าเนินชีวิต 
2. สภาวะการแข่งขันของมหาวิทยาลัยคู่เทียบ 

1. บุคลากรมีรายไดไ้ม่เพียงพอต่อรายจา่ยในครอบครวั
2. บุคลากรมีความจ ายอมที่ต้องรับทรพัย์สินหรอืประโยชน์อื่นใดเพื่อรักษา
มิตรภาพหรือความสัมพันธ์อันดีระหว่างบุคคล
3. บุคลากรขาดความตระหนักต่อบทบาทความรับผิดชอบต่อหน้าท่ีของ
ตนเอง หรือขาดจริยธรรมในการท างาน

1. ภาพลักษณ์ของคณะวิศวกรรมศาสตรถ์ูกลดทอนความน่าเชื่อถือ
2. ก่อให้เกิดอุปสรรคในการพัฒนาบุคลากรทั้งในระดับส่วนงานและ
มหาวิทยาลัย

ผลกระทบของความเสี่ยงต่อคณะวิศวกรรมศาสตร์ กิจกรรม/มาตรการควบคุมความเสี่ยง

1. พัฒนาระบบการขอต าแหน่งสูงข้ึนให้เป็นไปตามกรอบระยะเวลาที่เหมาะสมของ
ผู้เสนอขอต าแหน่งแต่ละราย 
2. อบรมผู้ปฏิบัติงานท่ีเกี่ยวข้องให้ตระหนักถึงผลกระทบของการทุจรติในประเดน็
การรับสินบน

การประเมินโอกาสเกิดและผลกระทบ (Likelihood & Impact)

ระดับ โอกาสเกิด (L)
จ านวนครั้งการเรียกรับทรพัย์สินหรอืประโยชน์อ่ืนใดเพื่อเอื้อ

ต่อกระบวนการการขอก าหนดต าแหน่งสูงขึ้น

ผลกระทบ (I)
ระดับความเสียหายด้านช่ือเสียง

5
สูงมาก

จ านวน 4 ครั้งขึ้นไป เกิดความเสียหายด้านช่ือเสียงระดับองค์กรภายนอก

4
สูง

จ านวน 3 ครั้ง เกิดความเสียหายด้านช่ือเสียงระดับมหาวิทยาลัย

3
ปาน
กลาง

จ านวน 2 ครั้ง เกิดความเสียหายด้านช่ือเสียงระดับหน่วยงาน/ส่วนงาน

2
น้อย

จ านวน 1 ครั้ง เกิดความเสียหายด้านช่ือเสียงระดับบุคคล 

1
น้อยมาก

ไม่เกิดขึ้นเลย ไม่มีการเสียชื่อเสียง

KPI: จ านวนคร้ังการเรียกรับทรัพย์สินหรือประโยชน์อื่นใดเพ่ือเอื้อการต่อกระบวนการการขอก าหนดต าแหน่งสูงขึน้

ผลการด าเนินงานในไตรมาสท่ี 3 (1 เมษายน – 30 มิถุนายน 2567)
ระดับความเสี่ยงที่เหลืออยู่
คะแนน L x I : 1 x 1 = 1 (ต่ ามาก)

ระดับความเสี่ยงที่ยอมรับได้
คะแนน L x I : 1 x 1 = 1 (ต่ ามาก)

ผลกระทบ
(Impact)

โอกาสเกิด (Likelihood)
L1 L2 L3 L4 L5

I5 5 10 15 20 25
I4 4 8 12 16 20
I3 3 6 9 12 15
I2 2 4 6 8 10
I1 1 2 3 4 5

ระดับความเสี่ยงท่ีเหลืออยู่ ณ ปัจจุบัน :
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